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KIBEPBE3NEKA Y COEPI TYPU3MY B ENOXY LUGPOBUX TPAHCOOPMALLIN

[locTaHoBKa npobsemu. besneka Ta 3aXuUCT € K/KOYOBMMU NepeayMoBaMn A PO3BUTKY
NOAOPOXeii i TypuaMy. [nobanbHi 3MiHK, WO BiA6YBaAKOTLCA B OCTAHHI AECATUNITTS, MalTb
MaclTabHWii xapakTep. HeratuBHuWiA BNAUB UMX NOAi BUSBUB BPA3/IMBICTb TYPUCTUYHOIO
CeKTopa K Ha rnobanbHOMY, TaK i Ha perioHanbHOMY piBHAX. 3BaXKakoun Ha 3a3HaYeHi BUKH-
KM, @ TaKOX Ha aKTUBHUI Mnepexia 6aratbox NpoueciB y uMdpoBe cepeaoBuLLE, BUHUKAE He-
00XiHICTb Yy TMMO0KOMY BMBYEHHI B3aEMO3B'A3KY MiX NMUTaHHAMMK 6e3neku Ta Typuamy. Oco-
6nMBYy yBary cnig NpuainuTi Kibepbesnewi TYpUCTUYHMX MOCYT Y KOHTEKCTI CyYaCHUX 3arpos,
BPaXOBYOUM aKTyasbHi BUKJIMKK i 0CO6IMBOCTI LM(POBOI €NOXMU.

Buknap ocHoBHoro matepiany. Liudposa TpaHchopMaLif ranysi NofopoXeit i Typusmy, sika
OXOMJIO€ OHNAWH-TPaH3aKLil, aHaNiTUKY KNIEHTCbKUX AaHKX, iIHTerpawito 3 XMapHMMM cepaica-
MU Ta LMPPOBI NNaTiXHI TEXHONOTIT, CyNPOBOAXKYETLCA YCBIAOMIEHHAM 3POCTalOUYUX PUSKKIB.
3i 36inblUeHHAM UKUhPOBOro Crify opraHisauii cTaloTb BCe 6inbll BpasnuBUMU 0 aTaK Y Ki-
6epnpocTopi.

KibepaTtakm MOXyTb MaTu 3HaYHWiA BNJIMB HA AOBIpY KNIiEHTIB i penyTauito 6peHay, cnpu-
YMHSKOYMN Cepito3Hi hiHaHCOBI, OPUANYHI Ta perynaTopHi Hacnigku. 3a gaHumun Kaspersky Lab
[1], BUTpaTK Ha BiAHOBMEHHA KOMMNaHII Nicna nopyleHHsa Kibep6esnekn nepesuiyoTb $500
000 CLUA. Lisa cyma oxonntoe npsiMi 36UTKM, Taki K BUTPATK Ha BigHOBNEHHS IT-iHhpacTpyk-
TYypW, KOMMEHcalilo BTpaT 6i3Hecy yepes MpoCTOi, @ TaKOX BUTPATU HA FOPUANYHI NMOCNYIY |
3B'A3KM 3 rPOMaACLKICTIO. [loaaTkoBi HENpsiMi BUTPaTH, NOB'A3aHi 3 HAUMOM i HaBYaHHAM
nepcoHany, MofepHisalicto iHPpPacTPYKTypH TOLLO, OLiHIOTbCA B cepeaHbomy B $70 000 [1].

OAHiel0 3 Halibinbw Bpa3NMBUX A0 KiGeP3NOYNHHOCTI ranyseit € chepa NoAopoXeit i Ty-
pu3My, e rotesibHO-pecTopaHHi KOMMNEKCH NnocifaroTb TPeTe MicLe 3a KifibKiCTi BUNaaKiB
KOMMNpoMeTaLil nicns nignpueMcTB po3AapibHOI TopriBni Ta GiHaHCOBMX YCTAHOB. Benuki 06-
CArY OHNaliH-6pOHIOBaHb NOAOPOXEN Ta MPOrHo30BaHe Nofasblue TX 3pOCTaHHS LWOPIYHO Ha
6,2% A0 $552 MAH. Ha piK [2], 3aBxau 6ynn TOUKO TAXIHHA A9 Kibep3nounHLiB. Lleii cektop
Lie ay>xe NpMBabnuBUI TUM, LLO aHi KNieHTIB 36epiraloTbca Ha 6e3nivi Komn'toTepis, cepae-
piB | MEpeX roTenis, aBiakoMNaHiii, KOMNaHiii 3 6pOHIOBAHHA Ta NPOKaTy aBTOMOGINIB, HaBITb
pecTopaHiB i 6apiB. OuikyeTbes, wo Ao 2029 poky oHNaiiH-NpoAaxi CTaHOBUTUMYTb 75% Bif
3arajibHOro A0XOAY Ha PUMHKY NOAOPOXeEN i TYPU3MY, WO TiNbKM 36iNbWNUTb KiNbKiCTb Kibep3a-
rpos.

Ha pucyHKy npefcTaBneHo CniBBigHOLWEHHA odnaiiH i OHNaliH GPOHIOBaHb Ta IX NPOrHO30-
BaHi gaHi [2].
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HaibinbluyM pMHKOM Yy ranysi NofopoXen i Typuamy € pUHOK roTenis, KUK, 3a NPOrHo3a-
MK, pocarHe ooesry 426,50 mnpa aonapie CLUA 'y 2024 poui. OvikyeTbe, WO KinbKiCTb KOpUC-
TyBauiB Ha PUHKY roteniB 36inbwnTbca fo 1 814,00 mniH kopuctyBaviB Ao 2029 poky. Y 2024
poLi piBeHb NPOHMKHEHHA KOPUCTYBaYiB CTaHOBUB 25,6%, a 4,0 2029 poky, 3a NporHo3amu, BiH
pocarHe 32,8%. CepeHiit oxia Ha ofiHOro Kopuctysauya caratume 0,46 Tuc. gonapis CLUA [2].

BucHoBku. 3 ornafy Ha 3HAYHy KiNbKiCTb 300iB Ta NOpPYLIEHb Kibepbe3neku, 3abesneyeH-
HSl 3aXMCTY AaHUX i KOHDIAEHLIAHOCTI NOCTYNOBO CTAae OAHIEH 3 KNHOUYOBUX KOHKYPEHTHUX
nepe.ar y chepi Typusmy. YnpaBniHHs igeHTudikauieto Ta goctynom (IAM) Bce Ginblue pos-
rNaAaTUMETbCA 3 TOYKU 30pYy 3abe3neyeHHs 3pYYHOCTI A8 KNIEHTIB. Y pe3ynbTaTi TYpUCTUYHI
areHuil Ta onepartopw 6yayTb OPiEHTYBATUCA HA BMNPOBAAXEHHSA pilleHb, AKi 3a6e3neyyTb
FHYYKiCTb, 30Kpema BUKOPUCTAHHA Mofesiel HajaHHA nocnyr, Takux Ak IDaaS i PAMaas. Li
MOZeNi NPONOHYTb NEPefOBI PilleHHS, BK/KOYatouM 6e3naposibHy aBTeHTU(IKaLi, EANHNIA
Bxif (SSO) Ta 6araTohakTopHy 6ioMeTpUYHY aBTEHTU(iKaLito. 3pocTatoya KiNbKiCTb opraHisa-
Llii y CEKTOpI TypU3My NepeBOANTb CBO I T-iIHPpaCTPyKTypy Ta LLeHTPM 06POOKM aHMX Y XMap-
Hi cepeaoBMLLa, TOOTO «<MYNbTUXMAPHWIA MiAXig» CTae BCe 6iNibl NONYNASAPHUM ANS BUPILIEHHS
TaKux 3aBfaHb, AK PO3NOAiNeHe 6POHIOBAHHSA, yNpaBiHHA LOXOAAMK, yNPaBAiHHA KaHanamm
AUCTPMOYLIi, poboTa KON-LEHTPIB Ta YNpaBiHHA KOHTEHTOM. Takuii nigxia 3abesnevye rHyy-
KiCTb, BiMOBOCTIIKICTb i 3Ha4YHi eKOHOMIYHi NepeBaru.

BogHouyac BUKOPUCTAHHA MYNIbTUXMApHUX PilleHb YCKNafHIOE 6e3neyHe ynpaBaiHHA CUC-
TeMamy Ta iHpopmaLinHUMK akTuBaMu. Lle nigBuuiye pusnk pos'eHaHOI BUAMMOCTI Ta He-
NOCNiAOBHOIO BMPOBAMXEHHSA 3aco6iB Kibepbesneku. [lBOMa OCHOBHUMM BUKINKAMMU A4S
opraHisadiii y ranysi Typusmy 6yayTb, no-nepiue, 3a6e3neyeHHs BignoBiAHOCTi BAMOraM CTaH-
papty PCI DSS npu nepepauyi nepcoHanbHUX fJaHUX yepes pi3Hi XMapHi cepefoBuLLa, i, No-apy-
re, po3pobKa iHTerpoBaHoi cTpaTerii 3anobiraHHa 3arpo3am, sika BK/toYaTumMe aBTOMaTU30Ba-
He BMABJIEHHA 3arpo3 Ta pearyBaHHS Ha HUX.
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