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штучного інтелекту з урахуванням досвіду 
Олімпійських ігор в Парижі 2024 року.

У статті автори здійснили дослідження пра-
вових аспектів забезпечення державної безпе-
ки України за допомогою штучного інтелекту з 
урахуванням досвіду Олімпійських ігор в Парижі 
2024 року. Актуальність дослідження обумов-
лена зростанням викликів щодо застосування 
штучного інтелекту в суспільному житті та необ-
хідністю дотримання права на приватність. Вста-
новлено, що після тривалих обговорень техноло-
гію розпізнавання облич за допомогою штучно-
го інтелекту на Олімпійських іграх у Парижі не 
було впроваджено. Обґрунтовано, що основними 
напрямками удосконалення чинного в Україні 
нормативного регулювання щодо використання 
штучного інтелекту та забезпечення приватності 
громадян, уникнення можливих порушень прав 
людини, є такі: у контексті впровадження техно-
логії розпізнавання облич важливо мати деталь-
ні правила, що регулюють обсяг і застосування 
заходів, а також надійні гарантії проти ризику 
зловживань і свавілля (потреба у правових га-
рантіях є значно більшою, коли йдеться про ви-
користання технології розпізнавання облич в ре-
альному часі); обробка персональних даних при 
застосуванні технології розпізнавання обличчя 
має бути виправданою та потребує високого рів-
ня обґрунтування; використання технології роз-
пізнавання обличчя для криміналістичної іденти-
фікації підозрюваного за фотографіями та відео 
і, відповідно, використання технології розпізна-

вання обличчя в реальному часі для його роз-
шуку та арешту повинно відповідати «нагальній 
суспільній потребі» та враховувати характер і 
тяжкість правопорушення. Доведено, що визна-
чаючи реальні загрози державній безпеці Укра-
їни на сучасному етапі у контексті можливого 
впровадження технології розпізнавання облич 
важливо мати детальні правила, що регулюють 
обсяг і застосування заходів, а також надійні га-
рантії проти ризику зловживань і свавілля. Невід-
воротна необхідність у правових гарантіях щодо 
реалізації та захисту приватності громадян, осо-
бливо коли йдеться про використання технології 
розпізнавання облич в реальному часі, виснову-
ється зі змісту Стратегії забезпечення державної 
безпеки.

Ключові слова: державна безпека, націо-
нальна безпека, штучний інтелект, інформацій-
на безпека, кібербезпека, розпізнання обличчя, 
право на приватність. 
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In this article, the authors research the legal 
aspects of ensuring the State security of Ukraine 
with the help of artificial intelligence, taking into 
account the experience of the Olympic Games 
in Paris in 2024. The relevance of the research 
is due to the growing challenges to the use of 
artificial intelligence in public life and the need to 
respect the right to privacy. It is established that 
after lengthy discussions, the technology of face 
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recognition using artificial intelligence was not 
introduced at the Olympic Games in Paris. It is 
substantiated that the main areas for improving 
the current regulatory framework in Ukraine for 
the use of artificial intelligence and ensuring the 
privacy of citizens and avoiding possible human 
rights violations are as follows: in the context of 
the introduction of face recognition technology, 
it is important to have detailed rules governing 
the scope and application of measures, as well 
as reliable safeguards against the risk of abuse 
and arbitrariness (the need for legal safeguards is 
much greater when it comes to the use of real-time 
face recognition technology); the processing of 
personal data in the application of face recognition 
technology must be justified and require a high 
level of justification; the use of face recognition 
technology for forensic identification of suspects. 
It is proved that when identifying real threats to 
the state security of Ukraine at the present stage 
in the context of the possible introduction of face 
recognition technology, it is important to have 
detailed rules governing the scope and application 
of measures, as well as reliable guarantees against 
the risk of abuse and arbitrariness. The inevitable 
need for legal guarantees for the implementation 
and protection of citizens’ privacy, especially when 
it comes to the use of real-time face recognition 
technology, is derived from the content of the 
State Security Strategy.

Key words: state security, national security, 
artificial intelligence, information security, 
cybersecurity, face recognition, right to privacy. 

Постановка проблеми. У квітні 2024 року 
Міжнародний олімпійський комітет (МОК) за-
пустив свою комплексну стратегію щодо штучно-
го інтелекту та спорту під назвою «The Olympic 
AI Agenda». Основна ідея полягає у тому, що 
штучний інтелект потрібно використовувати для 
підтримки, а не заміни продуктивності спортс-
мена [1].

Розробкою даного документа займалася гру-
па, яка була сформована із новаторів у сегменті 
ШІ, науковців, спортсменів і безпосередньо тех-
нологічних компаній. 

Звертаємо увагу, що одним із ключових на-
прямів став захист спортсменів від булінгу та 
насильства в інтернеті, особливо спрямованого 
проти жінок у спорті.

Одночасно із реалізацією зазначеної вище 
стратегії МОК, із метою гарантування безпеки 
під час проведення Олімпійських ігор в Пари-
жі, французький уряд уклав контракти з чо-
тирма компаніями – Videtics, Orange Business, 
ChapsVision та Wintics. 

Наріжним каменем впровадження технологій 
ШІ задля забезпечення безпеки Олімпійських 
ігор стала позиція низки правозахисних органі-

зацій щодо використання системи розпізнаван-
ня облич. 

Так, 23 листопада 2022 року у французькій 
газеті Le Parisien було опубліковано статтю, в 
якій інформувалося про те, що уряд Франції від-
мовився від проєкту впровадження системи роз-
пізнавання облич для підтримки заходів безпеки 
на Олімпійських іграх 2024 року в Парижі [2]. 
Однак, дебати про можливе впровадження сис-
тем розпізнавання облич під час Олімпійських 
ігор набули широкої дискусії, яка розділила по-
літичних лідерів, науковців, новаторів сегменту 
ШІ щодо того, чи необхідно використовувати бі-
ометричні системи, керовані штучним інтелек-
том, для моніторингу громадських місць.

Стан опрацювання проблематики. В 
Україні чимало вчених займалися досліджен-
ням окремих аспектів правового регулювання 
штучного інтелекту. Саме проблематика запро-
вадження та використання штучного інтелекту 
як об’єкта правовідносин, його соціалізації та 
основоположних принципів його співвідношен-
ня щодо дотримання прав і свобод людини ос-
таннім часом ставали предметом дослідження 
правників із різних галузей юридичної науки. 
Так на рівні наукових робіт можемо відмітити 
праці К. Токаревої та Н Савлівої [3], Ю. Тюрі [4], 
О. Задихайла [5], О. Карпенка [6] та ін. Однак 
безпосередньо проблематика правових аспек-
тів забезпечення державної безпеки України за 
допомогою штучного інтелекту з урахуванням 
досвіду Олімпійських ігор в Парижі 2024 року 
українськими науковцями не вивчалася. 

Метою статті є системне дослідження пра-
вових аспектів забезпечення державної безпе-
ки України за допомогою штучного інтелекту з 
урахуванням досвіду Олімпійських ігор в Парижі 
2024 року та вироблення практичних рекомен-
дацій щодо удосконалення законодавства у да-
ному сегменті.

Виклад основного матеріалу. Перш ніж 
заглиблюватися в деталі, необхідно з’ясувати 
сутність поняття технології розпізнавання облич 
за законодавством Франції. Національна комісія 
з інформатики та свободи (CNIL) визначає цю 
технологію як «імовірнісний додаток для розпіз-
навання обличчя, який може автоматично роз-
пізнавати особу на основі атрибутів її обличчя з 
метою її автентифікації або ідентифікації» [7]. 

Ця технологія може бути використана для 
двох основних функцій – верифікації та іденти-
фікації. Функція верифікації в основному перед-
бачає порівняння 1:1 між окремим зображенням 
обличчя користувача (наприклад, зробленим 
електронною рамкою на кордоні) та біометрич-
ною фотографією, що зберігається в біометрич-
ному токені (наприклад, в паспорті). Верифі-
кація найчастіше розглядається як синонім до 
«автентифікація» .
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З іншого боку, методи ідентифікації передба-
чають порівняння одного зображення обличчя з 
безліччю зображень, що містяться в базі даних. 
Ці методи використовуються, наприклад, пра-
воохоронними органами для ідентифікації під-
озрюваного.

Французьке агентство DPA у своєму зві-
ті зазначило, що дана технологія, відома як 
«комп’ютерний зір», яка є однією з гілок «штуч-
ного інтелекту», що полягає в оснащенні систем 
можливостями цифрового аналізу зображень 
шляхом вилучення такої інформації, як розпіз-
навання образів, аналіз рухів, виявлення об’єк-
тів [8].

Такі технології на основі штучного інтелекту 
дедалі частіше застосовуються для найрізнома-
нітніших цілей, зокрема для моніторингу спор-
тивних об’єктів. Наприклад, уряд Нідерландів 
профінансував план впровадження інтелекту-
ального відеоспостереження на трьох стадіонах 
у Нідерландах з метою боротьби з дискримінаці-
єю під час футбольних матчів Ередивізії. Зокре-
ма, на арені «Де Кюїп», домашньому стадіоні ФК 
«Феєнорд», використовується технологія для 
визначення причин дискримінаційної поведінки, 
способів її виявлення та припинення в зародку. 
Технологія також може визначати настрій інших 
уболівальників, які перебувають поруч з таким 
проявом дискримінації [9].

Незважаючи на те, що ця технологія все ча-
стіше впроваджується на спортивних об’єктах, 
існує дуже мало оцінок щодо того, чи було її за-
стосування успішним у забезпеченні ефективної 
безпеки на заходах. Незважаючи на нестачу 
інформації, системи, керовані штучним інтелек-
том, часто сприймаються або представляються 
як панацея для забезпечення безпеки великих 
масових заходів.

Технології розпізнавання облич в основному 
дозволяють автоматизовано обробляти зобра-
ження обличчя з метою ідентифікації або ав-
тентифікації особи, саме тому вони використо-
вувалися на великих громадських заходах по 
всьому світу, таких як Олімпійські ігри в Токіо (з 
метою автентифікації) і Чемпіонат світу з футбо-
лу, що проходив в Катарі. Зокрема, в Катарі під 
час проведення Чемпіонату світу з футболу, що 
проходив на 8 стадіонах, застосовувалися 15 
000 камер відеоспостереження, підключених до 
систем розпізнавання облич. З цієї точки зору 
розпізнавання облич сприймається як потужний 
інструмент безпеки, що дозволяє правоохорон-
ним органам контролювати громадські місця.

Мабуть, легко зрозуміти, чому французька 
влада була зацікавлена у впровадженні розпіз-
навання облич для підтримки заходів безпеки 
на Олімпійських іграх 2024 року в Парижі.

Зрештою, від систем авторизації та ідентифі-
кації відмовилися як від засобу підтримки захо-

дів безпеки на Олімпійських іграх. Так, міністр 
внутрішніх справ Франції заявив, що «я не є 
прихильником розпізнавання облич, інструмен-
ту, який є суспільним вибором і який пов’язаний 
з певним ризиком – тому що я вважаю, що у нас 
немає засобів гарантувати, що цей інструмент 
не буде використаний проти громадян за іншого 
режиму» [10].

Незважаючи на те, що французький уряд для 
забезпечення безпеки спортивних заходів під 
час Олімпійських ігор 2024 року в Парижі зреш-
тою відмовився від свого проекту з розпізнаван-
ня облич, він вирішив дозволити впровадження 
інших відеопристроїв, керованих штучним інте-
лектом. 

Тобто, замість розгортання технологій роз-
пізнавання облич французький уряд обрав іншу 
технологію, яка є менш інвазійною, а саме вико-
ристання смарт-камер. Основна відмінність між 
смарт-камерами і розпізнаванням облич полягає 
в тому, що в той час як метою розпізнавання об-
лич є ідентифікація або автентифікація особи, 
смарт-камери можуть мати кілька цілей, почи-
наючи від аналізу і закінчуючи категоризацією 
об’єктів або осіб. 

Смарт-камери не обробляють біометричні 
дані і не призначені для ідентифікації осіб. Од-
нак, навіть якщо смарт-камери не обробляють 
біометричні дані, це не означає, що вони не 
становлять ризиків для прав і свобод людини, 
оскільки вони можуть обробляти інші типи пер-
сональних даних. Це також означає, що їх слід 
вважати більш інтрузивними, ніж «традиційні» 
системи відеоспостереження, оскільки, як по-
яснює CNIL, смарт-камери за своєю природою 
дуже відрізняються від традиційних систем ві-
деоспостереження, оскільки «людей більше не 
просто знімають, а аналізують в автоматизова-
ному режимі, в реальному часі, щоб зібрати пев-
ну інформацію про них» [11].

Ризики, які становлять системи розумних 
камер, залежать від мети і способу їх викори-
стання. Наприклад, система, яка впливає або 
приймає рішення, що індивідуально впливає на 
людину, не становить такого ж ризику, як си-
стема, спрямована на невизначену групу людей 
або розгорнута в статистичних цілях.

У Франції немає спеціального закону, який 
би регулював використання розумних камер, 
однак це не означає, що ці системи не підляга-
ють регулюванню або що вони де-факто дозво-
лені чи заборонені.

Загалом, якщо системи розумних камер об-
робляють персональні дані, їх використання по-
винно відповідати принципам і правилам захи-
сту даних: французькому Закону про обробку 
даних і свободи (loi informatique et libertés), а 
також Загальному регламенту про захист даних 
або Директиві про правоохоронні органи, якщо 
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обробка здійснюється правоохоронними орга-
нами. Крім того, CNIL зазначає, що оцінка впли-
ву на захист даних повинна проводитися «через 
інноваційний характер технології». Крім того, 
в деяких конкретних випадках законодавство 
про захист даних передбачає необхідність при-
йняття внутрішніх положень, наприклад, коли 
технологія використовується правоохоронними 
органами для запобігання злочинам. У таких ви-
падках розгортання «розумного» відео вимагає 
наявності законодавчого або іншого норматив-
ного документа, який би дозволяв або контро-
лював їх законне застосування [12].

Отже, необхідно зазначити, що наразі немає 
чітких доказів чи ефективні такі розумні віде-
осистеми. Існує дуже мало інформації про ми-
нулі експерименти та їх результати. Наприклад, 
низка територіальних громад у Франції вико-
ристовує штучний інтелект у поєднанні із зо-
браженнями відеоспостереження для виявлення 
кинутих сумок, стеження за громадським тран-
спортом, управління світлофорами і т. ін. Так, 
муніципалітет Тулуза експериментував із про-
грамним забезпеченням, яке виявляє підозрілі 
ситуації. Однак після оскарження цієї діяльності 
до суду, заступник міського голови заявив, що 
експерименти з розумними камерами не були 
«повністю задовільними» [12].

Узагальнюючи окреслену проблематику та 
проектуючи її на національну правову систему, 
не можемо оминути увагою той факт, що Консти-
туція України забороняє втручання в особисте і 
сімейне життя людини крім випадків, безпосе-
редньо зазначених у самому Основному Законі 
(наприклад, якщо таке втручання передбачено 
законом та здійснюється в інтересах національ-
ної безпеки).

Щодо практики застосування в Україні систе-
ми розпізнавання облич та наявне нормативне 
регулювання, можна констатувати про існуван-
ня суттєвих недоліків у національному законо-
давстві, а саме: відсутність правового режиму 
захисту зображення обличчя людини, законо-
давчих підстав для встановлення та застосу-
вання вуличних відеокамер із технологіями роз-
пізнавання облич, відсутність запобіжників від 
зловживань такими технологіями, а також недо-
тримання принципу пропорційності втручання 
у права людини. Це створює ризики порушень 
Україною міжнародно-правових зобов’язань, зо-
крема статті 8 ЄКПЛ (право на повагу до при-
ватного і сімейного життя) [13].

Основними напрямками удосконалення чин-
ного в Україні нормативного регулювання щодо 
використання штучного інтелекту та забезпе-
чення приватності громадян, уникнення можли-
вих порушень прав людини, є такі: 

1) у контексті впровадження технології роз-
пізнавання облич важливо мати детальні прави-

ла, що регулюють обсяг і застосування заходів, 
а також надійні гарантії проти ризику зловжи-
вань і свавілля; потреба у правових гарантіях є 
значно більшою, коли йдеться про використан-
ня технології розпізнавання облич в реальному 
часі;

2) обробка персональних даних при засто-
суванні технології розпізнавання обличчя має 
бути виправданою та потребує високого рівня 
обґрунтування; 

3) використання технології розпізнавання 
обличчя для криміналістичної ідентифікації під-
озрюваного за фотографіями та відео і, відпо-
відно, використання технології розпізнавання 
обличчя в реальному часі для його розшуку та 
арешту повинно відповідати «нагальній суспіль-
ній потребі» та враховувати характер і тяжкість 
правопорушення [14]. 

У розрізі предмета нашого дослідження кон-
статуємо, що Стратегія забезпечення державної 
безпеки від 16.02.2022 р. (далі – Стратегія) ви-
значає реальні й потенційні загрози державній 
безпеці України, напрями та завдання держав-
ної політики у сфері державної безпеки, є ос-
новою для планування і реалізації політики у 
сфері державної безпеки [15]. 

Однак, безпосередньо у самій Стратегії не 
наводиться поняття «державна безпека». Звер-
таємо увагу, що поняття «державна безпека» 
закріплено в п. 1 ст. 1 Закону України «Про на-
ціональну безпеку України» від 21 червня 2018 
року № 2469-VIII і визначається як захищеність 
державного суверенітету, територіальної ціліс-
ності і демократичного конституційного ладу та 
інших життєво важливих національних інтересів 
від реальних і потенційних загроз невоєнного 
характеру [16].

У п. 3 Стратегії конкретизуються об’єкти за-
безпечення державної безпеки – державний 
суверенітет, конституційний лад, територіаль-
на цілісність України, оборонний, економічний 
і науково-технічний потенціал, кібербезпека, 
інформаційна безпека, об’єкти критичної інф-
раструктури, державна таємниця та службова 
інформація. 

Також нормативно інтерпретовано поняття 
«загрози державній безпеці» – явища, тенденції 
і чинники, що унеможливлюють чи ускладнюють 
або можуть унеможливити чи ускладнити захи-
щеність державного суверенітету, територіаль-
ної цілісності та демократичного конституційно-
го ладу й інших життєво важливих національних 
інтересів.

Зважаючи на те, що до об’єктів забезпечен-
ня державної безпеки РНБО віднесла конститу-
ційний лад, а з-поміж загроз державній безпеці 
визначено ті можливі явища, тенденції і чинни-
ки, що унеможливлюють чи ускладнюють або 
можуть унеможливити чи ускладнити, зокрема, 
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захищеність демократичного конституційного 
ладу, висновуємо прагнення авторів даної Стра-
тегії нормативно гарантувати, зокрема й забез-
печення приватності громадян та уникнення 
можливих порушень прав людини.

Зазначене вище корелюється зі змістом 
структурних складових поняття «інформаційна 
безпека» (визначеного у п. 3 Стратегії) – стан 
захищеності національних інтересів людини, су-
спільства і держави в інформаційній сфері, за 
якого унеможливлено завдання шкоди через: 
неповноту, невчасність та невірогідність інфор-
мації, що використовується, негативний інфор-
маційний вплив; витік державної таємниці та 
службової інформації; негативні наслідки засто-
сування інформаційних технологій; несанкціо-
новане розповсюдження, використання і пору-
шення цілісності, конфіденційності та доступно-
сті інформації, у тому числі шляхом проведення 
іноземними спецслужбами, окремими організа-
ціями, групами, особами спеціальних інформа-
ційних операцій та деструктивних інформацій-
них впливів, а також забезпечується своєчасне 
виявлення, запобігання та нейтралізація реаль-
них і потенційних загроз національним інтере-
сам та національній безпеці України.

Висновки. Отже, визначаючи реальні загро-
зи державній безпеці України на сучасному ета-
пі у контексті можливого впровадження техно-
логії розпізнавання облич важливо мати деталь-
ні правила, що регулюють обсяг і застосування 
заходів, а також надійні гарантії проти ризику 
зловживань і свавілля. 

Невідворотна необхідність у правових гаран-
тіях щодо реалізації та захисту приватності гро-
мадян, особливо коли йдеться про використан-
ня технології розпізнавання облич в реальному 
часі, висновується зі змісту Стратегії забезпе-
чення державної безпеки, а саме:

1. До об’єктів забезпечення державної без-
пеки віднесено конституційний лад.

2. З-поміж загроз державній безпеці визна-
чено ті можливі явища, тенденції і чинники, що 
унеможливлюють чи ускладнюють або можуть 
унеможливити чи ускладнити, зокрема, захи-
щеність демократичного конституційного ладу, 
при якому людина, її життя і здоров’я, честь і 
гідність, недоторканність і безпека визнаються 
найвищою соціальною цінністю.

3. У структурі елементів інформаційної без-
пеки чітко виокремлено стан захищеності націо-
нальних інтересів людини, суспільства і держа-
ви в інформаційній сфері, за якого унеможлив-
лено завдання шкоди, зокрема, через: неповно-
ту, невчасність та невірогідність інформації, що 
використовується, негативний інформаційний 
вплив; негативні наслідки застосування інфор-
маційних технологій; несанкціоноване розпов-
сюдження, використання і порушення цілісно-

сті, конфіденційності та доступності інформації 
і т. ін.
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